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POLICY FOR INFORMATIONSSAKERHET

Inledning

Information ar vardefullt och behéver skyddas efter behov. Ett bra
informationssikerhetsarbete it en forutsittning for effektiv och korrekt
informationshanteting. Detta skapat fértroende bade inom och utanfor
otganisationen. Alla medatbetare hanterar information dagligen och darfér ar det
viktigt att informationssikerhet inte bara ses som en ”IT-fraga” eller nigot som en
enskild person arbetar med.

Syfte

Syfte med en policy for informationssikerhet ir att kortfattat beskriva vad arbetet
med informationssakethet innebit, vilka de 6vergripande mélen med
informationsarbetet ir, beskriva organisation, roller och ansvar samt hur arbetet med
ett ledningssystem for informationssékerhet ska bedrivas.

Ovriga styrdokument, tex rutiner och anvisningat, ska finnas tillgingliga for det mer
vardagsnira arbetet med informationssikerhet.

Information

Information ir medlet for att formedla kunskap. Information kan kommunicetas,
lagras, foradlas och styra processer. Information beh6vs for det mesta som en
kommun gor, helt enkelt.

En del information it virdefull, bide for otganisationer och enskilda individer.
Information ir allt frin forskningsresultat och fotografier till fastighetsforteckningar
och saldot pa bankkontot. Ibland ar information livsviktig, tex information i
patientjournaler och styrsystem for vattenverk. Om informationen gir forlorade ellet
ir felaktig kan det f3 katastrofala foljder. Information 4r en tillging och dirfor ar det
viktigt att skydda informationen. Det 4t det som informationssikerhet handlar om
och ir viktigt.

Informationstillgdngar

Med informationstillgingar avses all information och relaterade resurser (tillgingar)
som behévs for att hantera information. Exempel pa sidana tillgangar ir I'T-system,
IT-infrastruktur (tex servrar, wifi mm), digital lagringsmedia och papper. Exempel pd
informationstillgingat som en kommun har visas i bilden nedan.
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Informationssdkerhet

Information ar vird att skydda utiftin fyra perspektiv:

Tillgianglighet — att information finns nir den beh6vs och dr ltt att hitta.

o  Riktighet — att informationen gir att lita pa, att den 4r korrekt och inte
forstord eller manipulerad.

o  Konfidentialitet — att endast behotiga personer fir ta del av informationen och
att den skyddas frin obehoriga.

®  Spdrbarhet — att i efterhand kunna hirleda specifika aktiviteter eller handelser,

tex loggningar.

Skyddet av informationen ska anpassas efter behovet sa att det ér tillrackligt bra, sa
enkelt som méijligt att anvinda och sa kostnadseffektivt som mojligt. Brister 1
hanteringen av information kan bland annat leda till forsimrat fortroende hos
medborgarna, kade ekonomiska kostnader och bristande effektivitet.

Arbetet med informationssakerhet handlar om att:
e Ta fram och faststilla styrande dokument for arbetet (tex policy for
informationssikerhet).
e Ha fungerande tekniskt skydd si som brandviggar och krypteting.
o Ha fungerande fysiskt skydd si som skal- och brandskydd 1 kommunens
lokalet.
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POLICY FOR INFORMATIONSSAKERHET 4(7)

For att fa ett val fungerande arbete med informationssikerhet behover alla delat 1
kommunens verksamhet engageras eftersom information hanteras dagligen i alla
verksambheter.

Mal med
informationssdkerhetsarbetet

Milet med informationssikerhetsarbetet ir att trygga informationsforsotjningen
genom att uppritthalla ratt niva pa skydd nir det giller tillginglighet, riktighet,
konfidentialitet och sparbarhet.

For att uppna detta krivs att:

e Kommunens medarbetare har kunskap om gillande lagar/regler/ foreskrifter
och andra styrande dokument for hantering av information.

e Verksamheterna tar fram egna styrande dokument for informationssakethet 1
det vardagsnira arbetet samt ser till att dessa implementeras hos chefer och
medarbetare.

e Verksamheterna virderar sina informationstillgingar utifrin en gemensam
klassificeringsstruktur och vidtar limpliga skyddsatgirder.

e En tillfredsstillande tekniskt och fysisk infrastruktur.

Mer konkreta mal ska arbetas fram inom vatje nimnd/fétvaltning och bolag. Milen
pé forvaltningsniva kan handla om tex organisationsstruktur, riskhanteting, dtkomst
av information, fysisk sikethet, kunskap och kompetens hos chefer och medarbetare,
hantering av incidentet, kontinuitetsplanering, drift och kommunikation mm.

Ledningssystem for
informationssakerhet (LIS)

Ett ledningssystem for informationssikethet hjilper ansvariga att analysera, planera,
genomféra och folja upp informationssikethetsarbetet. Arbetet med att infota ett
ledningssystem innebir kortfattat att gota olika typer av analyser av verksamheten
och dess risker. Direfter utformas organisation, mal, styrdokument,
klassningsmodeller och handlingsplaner som sedan anvinds i vetksamheten.
Utvitdering av atbetet sker regelbundet.

Arbetet med ledningssystem for informationssikerhet i Karlsborgs kommun bot
anpassas till en nivi som ir rimlig for verksamheten. Metodstod frin tex
Myndigheten fér samhillsskydd och beredskap kvalitetssikrar atbetet.
Samverkansmojlighetet med andra kommuner bor ses Gvet.
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Organisation, roller och ansvar

POLICY FOR INFORMATIONSSAKERHET

For att arbetet med informationssikerhet ska ske pi ett systematiskt och langsiktigt

hillbatt vis bor organisation, roller och ansvar vara tydliga.

Sdkerhetsskyddsorganisationen for

Karlsborgs kommun

Kommunfullmiktige

Styrelser

Sikerhetsskyddschef
(Sikerhetschef)

Informationssikerhets
samordnare/kanslienhet

IT-funktion

Informationsigare

Kommunikationsenhet

Samhillsbyggnas
forvaltningen
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POLICY FOR INFORMATIONSSAKERHET

Roller och ansvarsfordelning

Kommunfullmdktige

Kommunfullmiktige 4r ytterst ansvarig for informationssikerhetsarbetet och beslutar
om policy for informationssikerhet.

Styrelser

Kommunstyrelsen och bolagsstyrelset ansvarar for att samordna och f6lja upp
kommunens arbete med informationssikethet. Kommunstyrelsen har det
évergtipande ansvaret for att utarbeta, fotvalta och folja upp styrande dokument for
kommunens verksamheter.

Sakerhetschefen

Sikerhetschefen ansvarar for:

e Sikethetsskyddsklassificering av information
Tilltrides- och behorighetsanalyser
Hanteting av hemliga handlingar
Sikerhetsprovningar
Sikerhetsklassning av personal

Sikerhetsanalyser
Sikerhetschefen ir tillika signalskyddschef (SigneK)

Informationssékerhetssamordnare och kanslienhet

Kanslichefen ir tillika informationssikethetssamordnate och ansvarar for att pd en
kommunévergripande nivi samordna det systematiska informationssikerhetsatbetet.
Det kan bland annat innebira framtagande av styrdokument, sammankallande till
atbetsgruppet, planera och genomfora informations- och utbildningsinsatser mm.
Kanslienheten ansvarar for administration av SigneK kryptosystem.

IT-funktion

Drift av IT-miljén ansvarar Skévde kommun £or. I det ansvar ligger dven IT- och
telefonisikerhetsfrigor.

Informationséigare

Informationsigare (tex nimnder med férvaltning och kommunala bolag) ansvarar for
informationshanteringen inom sina vetksamheter och avgor vilken information som
far hantetas, hur den ska hanteras och av vem den fir hanteras. Chefer i kommunens
forvaltningar och bolag ansvarar for att tillricklig kunskap om informationssikethet
finns i den egna verksamheten, se till att verksamheten f6ljer styrande
informationssikerhetsdokument, se till att det finns resurser samt att f6lja upp
informationssikerhetsarbetet i den egna verksamheten. Medarbetare i verksamheten
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POLICY FOR INFORMATIONSSAKERHET 7(7)

har ansvar for att f6lja kommunens styrdokument kopplat till informationssikethet
samt rappotteta uppmirksammade brister.

Kommunikationsenheten

Kommunikationsenheten ansvarar for att:

o Skapa forutsittningar for informationsigare att uppritthilla hog
informationssikerhet i kommunens digitala kanaler sisom extern webb,
intranit och sociala mediet.

¢ Administration av SigneK kryptosystem

Samhallsbyggnadsférvaltningen

Samhillsbyggnadsforvaltningen ansvarar for:
e Informationssikerhet infrastruktur
e Fysiskt tilltridesskydd
e Hanteting av taggar, koder, nycklar
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