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POLICY FOR INFORMATIONSSÄKERHET 2(7)

lnledning
Information ät värdefullt och behöver skyddas efter behov. Ett bta
informationssäkerhetsatbete är en förutsättning för effektiv och korekt
informationshantering. Detta skapat förtroende både inom och utanföt
organisationen. Alla medarbetatehanterar. infotmation dagligen och dätför är det

viktigt att informationssäkethet inte bara ses som en "IT-fräga" ellet något som en

enskild person arbetat med.

Syfte
Syfte med en policy för informationssäkerhetär attkoftfattatbeskriva vad arbetet

med infotmationssäkerhet innebär, vilka de övergtipande målen med
informationsatbetet är, beskdva otganisation, tollet och ansvat samt hut arbetet med

ett ledningssystem för infotmations säkethet ska bedrivas.

Övtiga styrdokument, tex rutiner och anvisningar, ska finnas tillgängliga föt det mer

vardagsnär a zrbetet med infotmationssäkerhet.

Informotion
Information ät medlet för att förmedla kunskap. Information kan kommunicetas,

Iagras, fötädlas och styta processer. Information behövs föt det mesta som en

kommun göt, helt enkelt.

En del infotmation är värdefrrll, både för organisationer och enskilda individet.
Information är alht från forskningsresultat och fotogtafiet till fastighetsförteckningar
och saldot på bankkontot. Ibland är informaion livsviktig, tex information i
patientjournaler och styrsystem för vattenvetk. Om infotmationen går fötlorade ellet

är felaktig kan det fäkatasttofala följder. Information är en tillgång och därför är det

viktigt att skydda informationen. Det är det som informationssäkethet handlar om

och ät viktigt.

I nfo rmotionsti I I gö ngo r
Med informationstillgångar avses all information och relatetade reswser (tillgångar)

som behövs för att hanten information. Exempel pä sädana tillgångar är IT-system,

IT-infrastruktut (tex servrar, wifi mm), digital lagringsmedia och pappet. Exempel på

informationstillgångar som en kommun hat visas i bilden nedan.
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Informotionssökerhet
Infotmation är värd att skydda utiftån S'ra petspektiv:

. TittgängWet - attinformation finns när den behövs och är lätt atthitta.
o kiktighet - att infotmationen gär atthta pä, att den är kottekt och inte

fötstötd ellet manipulerad.
. Konrtdentialitet - att endast behödga personer ffu ta del av informationen och

att den skyddas från obehöriga.
. Spårbarhet - ^tti 

efterhand kunna hätleda specifika aktivitetet ellet händelser,

tex loggningar.

Skyddet av informationen ska anpassas efter behovet så att det ät tillräckligt bta, sä

enkelt som möjligt att använda och så kostnadseffektivt som möiligt. Btistet i
hantedngen av information kan bland annat leda till fötsämtat fötroende hos

medborgarna, ökade ekonomiska kostnadet och bristande effektivitet.

Arbetet med infotmationssäkerhet handlat om att:

o Ta fram och fastställa styrande dokument föt arbetet (tex policy föt
informations säkethet).

o Ha fungetande tekniskt skydd så som brandväggat och kryptering.

o Ha fungerande ffsiskt skydd så som skal- och btandskydd i kommunens

lokaler.
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För att fä ettväl fungerande arbete med informationssäkethet behöver alTa delar t

kommunens verksamhet eng gerars eftersom infotmation hanteras dagligen i alla

vetksamheter.

Mål med
info rm otionssö ke rhetso rbetet
Målet med informationssäkerhetsarbetet är att trygga informationsförsö{ningen
genom att upprätthälla tättntvä pä slrydd när det gället tillgänglighet, riktighet,

konfrdentialitet och spåtbarhet.

För att uppnå detta krävs att:
o Kommunens medatb etare har kunskap om gillande lagar f regler/föteskrifter

och andra styrande dokument föt hantering av information.
o Verksamheterna tar fram egna styrande dokument föt informationssäkerhet i

det vardags nät:a arbetet samt set till att dessa implementeras hos chefer och

medatbetare.
o Verksamh etertte- värdem sina informationstillgångar utiftån en gemensam

klassificeringsstruktur och vidtat lämpliga skyddsåtgåtder.

o En tillfredsstiillande tekniskt och $'sisk inftastruktur.

Mer konkreta mål ska atbetas ftam inom va{e nämnd/förvaltning och bolag. Målen

på förvaltningsnivå kan handla om tex organisationsstruktut, dskhantering, åtkomst

av information, fiisisk säkerhet, kunskap och kompetens hos chefer och medatbetate,

hantering av incidenter, kontinuitetsplanedng, ddft och kommunikation mm'

Ledningssystem för
informotionssö ke rhet ( LIS)
Ett ledningssystem för informationssäkethet hjälpet ansvariga a;tt analysera,planera,

genomföra och följa upp informationssäkethetsatbetet. Arbetet med att införa ett

ledningssystem innebärkottfattat att göra olika typet av analyser av verksamheten

och dess risket. Därefter utformas organisation, måI, styrdokument,

klassningsmodeller och handlingsplaner som sedan används i vetksamheten.

Uwätdering av arbetet sket tegelbundet.

Arbetet med ledningssystem för informationssäkethet i Kadsbotgs kommun bör

anpassas till en nivå som är dmlig för vetksamheten. Metodstöd från tex

Myndigheten för samhällsskydd och beredskap kvalitetssäkm atbetet.

Samvetkansmöjligheter med andta kommunet bör ses övet'
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Orgonisotion, roller och onsvor
För att arbetet med informationssäkerhet ska ske på ett systematiskt och långsiktigt
hållbart vis böt otganisation, tollet och ansvar vara tydhga.

Sö kerhetsskyd dsorg o nisotionen för
Korlsborgs kommun

Kommunfullmäktige

Stvrelser

Säkerhetsskyddschef
(Säkerhetschef)

Informationssäkerhets
samordnare/kanslienhct

IT-funktion Informationsägare Kommunikationsenhet
Samhällsbyggnas

förvaltningen
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Roller och onsvqrsfördelning

Kommunfullmöktige
Kommunfirllmäktige är ytterst ansvarig föt informationssäkerhetsarbetet och beslutat

om policy för informationssäkethet.

Styrelser
Kommunstyrelsen och bolagsstytelser ansvalar för att samordna och följa upp

kommunens arbete med informationssäkethet. Kommunstyrelsen hat det

övergripande ansvaret för attutarbeta, föwalta och följa upp styrande dokument föt
kommunens verksamheter.

Sö kerhetschef en

Säkerhetschefen ansvatar för:.

o Säkerhetsskyddsklassificeringavinfotmation
o Tillträdes- och behödghetsanalyset
o Hantering av hemliga handlingar

o Säkerhetsprövningar
o Säkerhetsklassning av petsonal
o Säkerhetsanalyser

o Säkerhetschefen ät tillika signalskyddschef (SigneK)

lnformotionssökerhetssomordnore och kqnslienhet

Kanslichefen är tillika informationssäkerhetssamordnare och ansvatar för *t på en

kommunövergdpande nivå samordna det systematiska informationssäkerhetsatbetet'

Det kan bland afln tinnebdra framtagande av stytdokument, sammankallande till
arbetsgrupp e4 planera och genomföta informations- och utbildningsinsatset mm.

Kanslienheten ansvarat föt administration av SigneK kryptosystem.

lT-funktion
Drift av IT-miljön artsvzrfal Skövde kommun för. I det ansvaf ligget även IT- och

telefonis äkethets frågot.

lnformotionsög o re
Informationsägarc (tex nämnder med förvaltning och kommunala bolag) znsvatar för
infotmationshanteringen inom sina vetksamhetet och avgör vilken information som

fäthantens, hur den ska hanteras och av vem den fäthantens. Chefer i kommunens

förvaltningar och bolag 
^flsvarart 

föt att tilkäcklig kunskap om informationssäkerhet

finns i den egna verksamheten, se till att verksamheten följer styrande

informationssäkerhetsdokument, se till att det finns tesurser samt att följa upp

informationssäkerhetsarbetet i den egna vetksamheten. Medatbetare i vetksamheten
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hat ansvar för ztt fötja kommunens styrdokument kopplat till informationssäkerhet

samt rapportera uppmätksammade bdstet.

Komm uni kotionsenheten
Kommunikationsenhete rt 

^nsvata;r 
föt att:

o Skapa förutsättningar föt informationsägare att upprdtthålla hög

informationssäkethet i kommunens digrtala kanalet såsom extem webb,

intanät och sociala mediet.
. Ädministration av SigneK kryptosystem

Sq mhö I lsbyg g no dsförvo ltningen

Samhällsbyggnads förvaltninge t znsv arzr för
o Informationssäkethet inftastruktut
. Fysiskttilltädesskydd
o Hanteringav tagg^t,koder, nycklat
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